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1 Einflhrung

Betreiber Kritischer Infrastrukturen im Sinne der BSI-KritisV sind nach § 8a (1) BSIG verpflich-
tet, spatestens zwei Jahre nach Inkrafttreten der Rechtsverordnung (BSI-Kritisverordnung —
BSI-KritisV) ,[...] angemessene organisatorische und technische Vorkehrungen zur Vermei-
dung von Stérungen [...] ihrer informationstechnischen Systeme, Komponenten und Prozesse*
nach Stand der Technik zu treffen und dies gemal § 8a (3) BSIG gegenuber dem Bundesamt
fur Sicherheit in der Informationstechnik (BSI) geeignet durch ,[...] Sicherheitsaudits, Prifun-
gen oder Zertifizierungen [...]“ — im weiteren Verlauf ,Prifung(en)” genannt — nachzuweisen.
Der Betreiber Ubermittelt dem BSI fiir jede Anlage zum einen die Auflistung der durchgefiihr-
ten Prifungen und zum anderen eine Liste der aufgedeckten Sicherheitsmangel — im weiteren

Verlauf ,Nachweisdokument* genannt.

Das BSI kann die Ubermittlung der gesamten Audit-, Priifungs- oder Zertifizierungs-
ergebnisse (im weiteren Verlauf ,Prifbericht* genannt) verlangen sowie in Abstimmung mit

den zustandigen Aufsichtsbehoérden die Beseitigung von Sicherheitsmangeln anordnen.

Das Bundesamt fuir Sicherheit in der Informationstechnik (BSI) hat die Eignung der Teile 1
— DVGW W 1060 (M) bzw. DWA-Merkblatt 1060 — und 2 — IT-Sicherheitsleitfaden inklusive
zugehdrigem Handbuch — des branchenspezifischen Sicherheitsstandards Wasser/ Abwas-
ser (B3S WA) gemal § 8a (2) BSIG festgestellt.

Dieses Dokument beinhaltet auf Grundlage der vom BSI herausgegebenen Orientierungs-
hilfe zu Nachweisen gemaf § 8a (3) BSIG als nicht normative Empfehlung Hinweise bezig-
lich des Nachweisverfahrens zur Umsetzung von 8 8a (1) BSIG bei Anwendung der Teile 1

und 2 des B3S WA. Das Dokument wurde dem BSI vorgelegt.
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2 Rollen und Zustandigkeiten im Nachweisprozess

Von den in diesem Dokument beschriebenen Rahmenbedingungen und Umsetzungshilfen
sind die in Abbildung 1 dargestellten Rollen ,Betreiber”, ,prifende Stelle*, ,Prufteam”, ,BSI*

und ,Aufsichtsbehorde” betroffen.

liefert ol
Nachweis

Betreiber

fordert ggf.
Prlfbericht

prift beauftragt

Prufende Stelle

y benennt

s

Prifteam

Abbildung 1: Rollen im Nachweisprozess, Quelle: BSI

Details zu den Rollen und Zustandigkeiten im Nachweisprozess sind in Abschnitt 8.1 im An-

hang beschrieben.
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3 Nachweisdokumente

Gegentber dem BSI wird die Erfullung der Anforderungen aus 8 8a (1) BSIG durch das
Nachweisdokument belegt. Damit das BSI die Eignung der Priifung, die Angemessenheit
und Wirksamkeit der Vorkehrungen zur Vermeidung von Stdrungen sowie die Schwere der
aufgedeckten Sicherheitsméangel bewerten kann, sollte das Nachweisdokument die nach-

folgend aufgefiihrten Informationen enthalten.

Das BSI stellt Formulare bereit, in denen die Betreiber die Information tbermitteln kdnnen,
die zum Nachweis erforderlich sind. Diese Formulare umfassen die folgenden Blatter:

e Blatt KI: Angaben zur gepriften Kritischen Infrastruktur und zum Ansprechpartner

* Blatt PS: Angaben zur Eignung der prifenden Stelle und zum Prifteam

« Blatt PD: Angaben zur Prifdurchfiihrung

» Blatt PE: Angaben zum Prifergebnis und zu den aufgedeckten Sicherheitsméngein

Das Blatt Kl ist vom KRITIS-Betreiber auszufiillen und zu unterschreiben. Es bildet zusam-
men mit den Blattern PS, PD und PE, die von der prifenden Stelle auszufillen und zu un-
terschreiben sind, das Nachweisdokument. Es wird vom KRITIS-Betreiber an das KRITIS-

Blro des BSI gesandt.

Die als Nachweisdokument vorgesehenen Formulare sind auf den Webseiten des BSI un-

ter www.bsi.bund.de/Nachweise veroffentlicht.
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4.1

4.2

B3S WA — Nachweisverfahren gemaf § 8a (3) BSIG, Version 0.9, 2018-03-01

Aufgaben des Betreibers

Ubersicht

Der Betreiber muss die Umsetzung der Anforderungen gemar § 8a (1) BSIG — angemes-
sene Vorkehrungen zur Vermeidung von Stérungen unter Berlicksichtigung des Stands der

Technik — fur seine Anlagen gewahrleisten.

Dazu muss er zunachst

* den Geltungsbereich festlegen,

» die zugrundeliegenden Prozesse erheben und dokumentieren,
« eine Risikoanalyse und -bewertung durchfihren,

« entsprechende SicherheitsmalRhahmen planen, umsetzen und dokumentieren.

Bei Anwendung des B3S WA ist hierfur der Ablauf gemaR Handbuch zum IT-Sicherheits-

leitfaden maf3geblich.

Zum objektiven Nachweis der Umsetzung der Mal3inahmen muss er anschlieend eine ge-
eignete prufende Stelle (siehe Abschnitt 5) beauftragen, die eine Prifung (Audit, Prifung
oder Zertifizierung) durchfiihrt und dem Betreiber die Ergebnisse in einem Prifbericht unter

Auflistung der gegebenenfalls aufgedeckten Sicherheitsmangel Ubermittelt.

In einem letzten Schritt reicht der KRITIS-Betreiber dann mindestens alle zwei Jahre das
Nachweisdokument (siehe Abschnitt 3) beim BSI ein. Nachweisdokumente sind dabei fir

jede Anlage gemal BSI-KritisV separat einzureichen.

Beschreibung des Prifgegenstandes

Eine geeignete Prifung muss als Prifgegenstand alle Anlagen und Systeme der Kritischen
Infrastruktur geman BSI-KritisV umfassen, die fir die Erbringung der kritischen Dienstleis-
tung erforderlich sind. In Vorbereitung auf die Prufung sollte der Umfang daher genau defi-
niert und beschrieben werden. Die Vollstandigkeit der zugrundeliegenden Informationen
bestétigt der Betreiber in Blatt KI. Zusétzlich sind wesentliche Punkte dieser Beschreibung

spater auch im Blatt PD des Nachweisdokuments aufzunehmen.

Fur die Prifungsdurchfiihrung und das Nachweisdokument sollten

« die Anlage(n),

« die vom Betreiber erbrachten Teile der kritischen Dienstleistung,

« die Teile der kritischen Dienstleistung, die von externen Dienstleistern erbracht werden
(z. B. Auslagerung),

e das Zusammenspiel mit anderen Systemen sowie

« die Schnittstellen und Abhangigkeiten

beschrieben werden.



4.3

4.4
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Far die Prufungsdurchfiihrung sollen zudem alle

* informationstechnischen Systeme,

¢ Komponenten,

* Prozesse und

* Rollen bzw. Personen

aufgefuhrt werden, die fir die Funktionsfahigkeit der betriebenen Kritischen Infrastruktur

erforderlich sind oder deren Funktionsfahigkeit beeinflussen (kdnnen).

Sicherheitsdokumentation

Damit das Priufteam die Prifung nach § 8a (3) BSIG ordnungsgemar durchfiihren kann,
bendtigt es einerseits konkrete Unterlagen und andererseits die Mdglichkeit einer Vor-Ort-
Prifung mit Inaugenscheinnahme von Technik sowie der Moglichkeit zu Gesprachen mit

Mitarbeitern des Betreibers (siehe hierzu auch Kapitel 7).

Bei Anwendung des B3S WA hat der Betreiber dem Priifteam fur die Dokumentenprifung
die im Merkblatt sowie die im Handbuch des IT-Sicherheitsleitfadens genannten Doku-
mente vorzulegen, einschliel3lich der in den relevanten Maflinahmen geforderten Dokumen-

tationen.

Wabhl der Prufgrundlage

Der Betreiber wahlt die Prufgrundlage, nach der er die Prifung durchfihren lassen will. Er
teilt diese der prufenden Stelle im Vorfeld der Prifung mit. Dabei konnen folgende Félle un-
terschieden werden, die in Abschnitt 7.1 bzgl. der Durchfiihrung von Prifungen genauer
beschrieben werden:

* Prufung auf Grundlage des vom BSI anerkannten B3S WA (Abschnitt 7.1.1)

« Berlcksichtigung vorhandener Prifungen oder anderer Prufgrundlagen (Abschnitt 7.1.2)

Der Betreiber hat die Moglichkeit, der prifenden Stelle bereits vorhandene Prifgrundlagen
zur Verflgung zu stellen. Die prifende Stelle entscheidet, ob und zu welchem Grad diese

in die Prufung einflieen kdnnen.



5 Prifende Stelle

5.1 Allgemein

Eine prifende Stelle ist eine geeignete Institution, die vom KRITIS-Betreiber beauftragt

wird, festzustellen, ob der Betreiber wirksame und angemessene Vorkehrungen zur Ver-

meidung von Storungen gemal § 8a (1) BSIG getroffen hat.

Damit eine prifende Stelle als geeignet angesehen werden kann, hat sie die nachfolgend

beschriebenen fachlichen und organisatorischen Anforderungen erftillen.

Die prufende Stelle stellt insbesondere das Prufteam zusammen, das die eigentliche Pru-

fung vornimmt. Anforderungen an das Prifteam sind in Kapitel 6 beschrieben.

5.2 Aufgaben

Aufgabe der prifenden Stelle ist es,

die Einhaltung der Prozesse und Verfahren festzustellen,

fur einheitliche und gleichwertige Prufungsdurchfiihrung und Prifergebnisse Sorge zu
tragen,

die Qualitatsprifung vorzunehmen,

die Rahmenbedingungen fiir die Prifdurchfiihrung festzulegen (Prifverfahren usw.),
das Prufteam zusammenzustellen und dabei die Abdeckung aller Kompetenz-Bereiche
sicherzustellen,

die Eignung der Prifer zu bestatigen und

die Kommunikation mit dem Betreiber auf der einen und dem Prifteam auf der anderen

Seite durchzufthren.

Die prufende Stelle tbernimmt die Verantwortung fur die Prufergebnisse, unterzeichnet die

Prifdokumente und sendet diese an den Betreiber.

5.3 Eignung

5.3.1 Allgemein

Von einer prifenden Stelle ist die Einhaltung folgender Anforderungen zu gewahrleisten:

B3S WA —

Die Priifung wird unabhéngig, unparteilich, neutral und weisungsfrei durchgefiihrt. Die
Einhaltung der ethischen Grundsatze (siehe Abschnitt 8.1 im Anhang) ist sichergestellt.
Die erforderlichen Prozesse (z. B. Qualitatssicherungsverfahren, Prifprozess) missen
eingefuhrt, umgesetzt und in Konzepten dokumentiert sein.

Die Art und der Umfang der Prufungshandlungen und -ergebnisse werden einheitlich,

sachlich und ordnungsgeman dokumentiert.
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5.3.2

5.3.3

« Es werden ausreichend kompetente personelle Ressourcen und geeignete Infrastruktu-

ren zur Verfigung gestellt.

Damit die Qualitat der Priifergebnisse vergleichbar ist, sollten die Prifungen auf der Grund-
lage géngiger Normen und Standards durchgefiihrt werden. Die Einhaltung der Anforderun-
gen an die prufende Stelle und die Umsetzung der Prozesse sollte durch eine unabhangige

Instanz kontrolliert werden.

Eine prufende Stelle kann als geeignet angesehen werden, wenn sie gegentiber dieser un-

abhangigen Instanz ihre Neutralitat und Eignung nachgewiesen hat.

Akkreditierte Zertifizierungsstellen der DAkKk S

Eine geeignete Stelle fur die Durchfihrung der Prifung gemaf § 8a (3) BSIG muss grund-
satzlich eine Akkreditierung bei der DAKKS zur DIN EN ISO/IEC 27001-Zertifizierung vor-
und die Umsetzung und Einhaltung der DIN EN ISO/IEC 17021-1 und ISO/IEC 27006 ge-
genuber der DAKkS nachweisen. Hiermit wird sichergestellt, dass die Qualitatsanforderun-

gen durch die DAKKS als ,unabh&ngige Instanz* tberwacht werden.

Daruiber hinaus muss die Zertifizierungsstelle zusatzlich fir die Verfahren nach DIN EN ISO
9001 (Qualitatsmanagement) oder DIN EN I1SO 14001 (Umweltmanagement) mit den Sco-
pes 24 (Abwasser) und/oder 27 (Wasser) akkreditiert sein. Hiermit wird gewéahrleistet, dass
die Kompetenz vorhanden ist, Ablaufe in der Trinkwasserver- und Abwasserentsorgung in

Verbindung mit dem B3S WA nachvollziehen und beurteilen zu kénnen.

Zertifizierte IT-Sicherheits-Dienstleister od  er anerkannte Prifstellen des BSI

Daruiber hinaus bietet das BSI eine Zertifizierung von IT-Sicherheitsdienstleistern an.
Grundvoraussetzung fur die Anerkennung als Priifstelle oder Zertifizierung als IT-Sicher-
heitsdienstleister ist die Erfullung der Anforderungen der aktuellen DIN EN ISO/IEC
17021-1. Diese Stellen erfiillen damit ebenfalls entsprechende Qualitdtsanspriiche. Auf den
Webseiten des BSI findet sich eine Liste der Prifstellen bzw. IT-Sicherheitsdienstleister, die
durch das BSI anerkannt bzw. zertifiziert sind und damit die Voraussetzung einer ordnungs-

gemaéaRen Prifung erfullen.
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6.1

6.2

6.3

Prifteam

Allgemein

Seitens der prufenden Stelle wird ein Prifteam mit der konkreten Prifung bei einem KRI-

TIS-Betreiber beauftragt.

Das Prifteam hat alle zur Erbringung geeigneter Nachweise erforderlichen Anforderungen
zu erfullen und Uber die hierfir erforderliche Kompetenz zu verfiigen. Ein Prifteam besteht
aus mindestens zwei qualifizierten Mitarbeitern (Teamleiter und Prifer). Je nach Prifum-
fang kann das Prifteam um weitere Prifer bzw. Fachexperten (z. B. zur Beisteuerung bran-
chenspezifischer oder anlagenspezifischer Fachkenntnis) erweitert werden. Alle Mitglieder
des Prifteams haben die im Abschnitt 8.2 des Anhangs aufgefiihrten ,Ethischen Grunds-

atze" zu befolgen.

Aufgaben

Ein Prufteam der prifenden Stelle fuhrt die Prifung geman einem Prifverfahren durch und

erstellt einen Prifbericht, der die Prifergebnisse dokumentiert.

Dabei kann diese Prifung

« als Einzelprifung einer geeigneten prifenden Stelle oder

» als Zusatzprufung z. B. im Rahmen einer DIN EN ISO/IEC 27001-Zertifizierung, d. h. ei-
nes Zertifzierungs-, Uberwachungs- oder Re-Zertifizierungsaudits (nativ oder auf Basis
von IT-Grundschutz ) durch Auditoren (Drittparteien-Audit)

durchgefuhrt werden.

Eignung

Damit die Prifer geeignete Prifungen und damit geeignete Nachweise zur Erfullung der
gesetzlichen Anforderungen erbringen kdnnen, missen sie in den folgenden Bereichen
Kompetenz nachweisen:

» Spezielle Prufverfahrens-Kompetenz fur § 8a BSIG

¢ Audit-Kompetenz

e |T-Sicherheits-Kompetenz bzw. Informationssicherheits-Kompetenz

« Branchen-Kompetenz

Abbildung 2 zeigt, welche Themengebiete in den einzelnen Kompetenzbereichen mindes-

tens vorhanden sein sollten.
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’ Spezielle Prafverfahrens-Kompetenz
fir § 8a BSIG

Gesetzliche Vorgaben,
Priifung der Angemessenheit und Eignung gem. § 8a BSIG

Audit-Kompetenz

Kompetenzbereiche

Z.B::
Projekmanagement
Prifmethoden
Tests
Fragetechniken
Berichtswesen
Teamkompetenz

|

IT-Sicherheits-
Kompetenz

2B

IT und ISMS
Sicherheitskonzept
BCM
Asset-Management
Risiko-Management
ISO 2700X
IT-Grundschutz

Branchen-

Kompetenz

ICS
Branchenspezifische
Gefahrdungslage

2B
Netzwerktechnik
Steuerungstechnik
Anlagentechnik

Abbildung 2: Themen der Kompetenzbereiche, Quelle: in Anlehnung an BSI

Tabelle 1 gibt eine Ubersicht (iber typische Qualifikationen, tiber die geeignete Priifer verfi-

gen sollten. Dabei kann die Kompetenz auf mehrere Prifer verteilt sein. Wichtig ist jedoch,

dass an jedem Prufabschnitt auch Prifer mit der hierfir ausreichenden Kompetenz beteiligt

sind.

Anforderungen Erlauterung

Nachweis

Spezielle Prifverfahrens-Kompetenz fiir § 8a BSIG

Spezielle Prufverfah- Teilnahme an mehrtégiger Schulung
renskompetenz .Spezielle Prufverfahrens-Kompetenz
fur 8 8a BSIG" inkl. Prifung

Prifungszeugnis / Zertifikat

Uber die bestandene Prifung

B3S WA — Nachweisverfahren gemaf § 8a (3) BSIG, Version 0.9, 2018-03-01

12




Anforderungen

Erlauterung

Nachweis

Audit-Kompetenz

Alternative 1

Innerhalb der letzten 3 Jahre verant-
wortliche Beteiligung an mindestens
4 Erstparteien-Audits oder Zweitpar-
teien-Audits inkl. IT-Anteil im Gesamt-

aufwand von insgesamt 30 PT

DIN EN ISO/IEC 27001-Auditor
/ BSI-Grundschutz-Auditor
+ vom Auftraggeber / Arbeitge-
ber bestatigte Kurzberichte

Alternative 2

Innerhalb der letzten 4 Jahre Durchfiih-
rung von mindestens 4 ISMS Drittpar-
teien-Audits im Gesamtaufwand von 20
PT

DIN EN ISO/IEC 27001-Auditor
/ BSI-Grundschutz-Auditor
+ vom Auftraggeber / Arbeitge-

ber bestatigte Kurzberichte

IT-Sicherheits-Kompetenz

Alternative 1

In den letzten 5 Jahren mindestens 3
Jahre Berufserfahrung im Bereich IT,
davon mindestens 2 Jahre im Bereich
IT-/Informationssicherheit mit Schwer-
punkt SPS/Speicherprogrammierbare
Steuerungen und ICS/Industrial Control

System

Zeugnis / Bescheinigungen ei-
nes Dritten Uber die Berufser-
fahrung mit Ubersicht tiber die

durchgefuhrten Tatigkeiten

Alternative 2

Mindestens 4 Jahre Berufserfahrung
(Vollzeit) in der Informationstechnolo-
gie, davon mindestens 2 Jahre in einer
Rolle oder Funktion die Tatigkeiten zur
Informationssicherheit mit Schwerpunkt
SPS/Speicherprogrammierbare Steue-
rungen und ICS/Industrial Control Sys-

tem beinhalten

Zeugnis / Bescheinigungen ei-
nes Dritten Uber die Berufser-
fahrung mit Ubersicht tiber die

durchgefuhrten Tatigkeiten

B3S WA — Nachweisverfahren gemaf § 8a (3) BSIG, Version 0.9, 2018-03-01
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Anforderungen Erlauterung Nachweis

Branchen-Kompetenz

Branchenkenntnisse In den letzten 5 Jahren mindestens Zeugnis / Bescheinigungen ei-
3 Jahre Branchenerfahrung im Bereich | nes Dritten oder des zu prifen-
Trinkwasserversorgung / Abwasserent- | den Betreibers lber die Berufs-
sorgung mit entsprechenden Kenntnis- | erfahrung mit Ubersicht tiber

sen der Prozesse und des Anlagenbe- | die durchgefuhrten Tatigkeiten
triebs zur Erbringung der kritischen

Dienstleistung

(kann durch Aufnahme eines Fachex-

perten in das Prifteam erfillt werden)

Tabelle 1: Kompetenzanforderungen an Prifer

Sofern die erforderliche Kompetenz nicht bei den Prifern selbst vorliegt, ist in das Priifteam

ein Fachexperte mit den entsprechenden Kenntnissen aufzunehmen.

6.4  Aufrechterhaltung der Kompetenz

Die Prifer und die prifende Stelle haben ihre Fachkompetenz kontinuierlich durch den

Austausch mit anderen Fachexperten aufrechtzuerhalten.

RegelmaRig stattfindende ,Erfahrungsaustausch-Tage" der prifenden Stellen sollen den
prufenden Stellen und den Prifern die Moglichkeit geben, sich tber aktuelle Entwicklungen
zu informieren und Erkenntnisse auszutauschen und zu diskutieren. Zur Aufrechterhaltung
der ,Speziellen Prufverfahrenskompetenz zu § 8a BSIG* ist eine jahrliche Teilnahme an ei-
ner eintagigen Veranstaltung nachzuweisen. Die prifende Stelle hat jahrlich fur die bei ihr
berufenen Prifer einen entsprechenden Erfahrungsaustausch durchzufihren. Nachweise
anderer, gleichwertiger Prifstellen kénnen auch anerkannt werden. Innerhalb von drei Jah-
ren ist jedoch mindestens eine Teilnahme am Erfahrungsaustausch der berufenden Prif-

stelle nachzuweisen.
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7.1

7.1.1

7.1.2

Durchfuihrung der Prufung
Prufgrundlage(n)

Prufgrundlage bei Anwendung des B3S WA gemal?  § 8a (2) BSIG

Prufgrundlage ist der durch das BSI anerkannte Branchenspezifische Sicherheitsstandard
Wasser/Abwasser (B3S WA).

Der B3S WA beinhaltet laut DVGW W 1060 (M) bzw. DWA-Merkblatt 1060 in Verbindung
mit dem IT-Sicherheitsleitfaden sowohl den Geltungsbereich als auch die Mindestanforde-
rungen der umzusetzenden MalRnahmen einschlief3lich der Vorgaben fir die zu erstellende
Dokumentation. Der Betreiber muss die Vorgaben des B3S WA konkret auf seine Anlagen

anpassen und einen entsprechenden Umsetzungsplan festlegen.

Bericksichtigung vorhandener Prifungen

Grundsatzlich kénnen vorhandene Prifungen bei der Erbringung des Nachweises beriick-
sichtigt werden, d. h. es besteht die Moglichkeit, fir § 8a (3) BSIG erforderliche Prifaspekte
im Rahmen anderer Prifungen abzudecken. Dabei missen die Prifungen aktuell sein, d.
h. sie dirfen zum Zeitpunkt der Einreichung beim BSI nicht alter als ein Jahr sein. Altere
Nachweise konnen allenfalls in Form einer Dokumentenanalyse in die Prufung einflie3en,
ersetzen aber nicht die aktuelle Prifung (z. B. aufgrund gednderter Gefahrenlage und Wirk-
samkeit von Maflinahmen). Noch fehlende Aspekte missen in den eigenen Prifplan aufge-

nommen werden.

Insbesondere ist darauf zu achten, dass der Geltungsbereich die zu prifende Kritische Inf-
rastruktur vollstandig abdeckt. Die Verantwortung fir die vollstandige Abdeckung des Gel-
tungsbereichs liegt beim Betreiber. Die Vollstandigkeit wird durch die prifende Stelle aus-

dricklich gepruft.

Hinweis zu ISO/IEC 27001-Zertifizierungen:

Bei einer reinen ISO/IEC 27001-Zertifizierung ist nicht von vornherein klar, dass Gel-
tungsbereich und MaRnahmen geeignet sind. Deswegen reicht diese alleine nicht aus;
wichtige Schutzziele fir kritische Dienstleistungen kdnnten dabei unberiicksichtigt blei-
ben.

Nur wer eine ISO/IEC 27001-Zertifizierung nachweist, im Rahmen der Umsetzung Risi-
ken nur im Ausnahmefall akzeptiert hat und zusatzlich nachweist, dass Geltungsbereich
und MalRhahmen geeignet sind, seine kritischen Dienstleistungen ausreichend zu schiit-
zen (inkl. gegentber ISO/IEC 27001 zusatzlicher Anforderungen zum Schutz der Kriti-
schen Infrastruktur), hat damit die Voraussetzungen zur Erfullung der Anforderungen ge-
manR § 8a (1) und (3) BSIG geschaffen.
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7.2

7.3

7.4

7.4.1

Prufthemen und Prifung des Geltungsbereichs

Die Prifthemen sind im B3S WA konkret beschrieben, insbesondere sind dort die Mal3nah-

men aufgefihrt, deren Umsetzung sichergestellt werden missen.

Fur die Eignung des Nachweises ist insbesondere die Uberpriifung wichtig, ob der Gel-
tungsbereich die informationstechnischen Systeme, Komponenten und Prozesse, die zur
Kritischen Infrastruktur gehdren, sowie diejenigen, die auf die Kritische Infrastruktur Einfluss

haben, vollstandig umfasst.

Dabei ist der Geltungsbereich unter dem Prifaspekt

« der Vollstandigkeit,

« der Eignung, Erforderlichkeit, Wirksamkeit und Angemessenheit und
« der Funktionsfahigkeit der kritischen Dienstleistung

zu Uberprifen und zu bewerten.

Die Prifung der Eignung des Geltungsbereichs im Sinne von § 8a (3) BSIG ist Teil des Pri-

fergebnisses und wird von der prifenden Stelle immer gepriift und ausdriicklich bestatigt.

Prufmethoden

Mdgliche Prifmethoden sind:

* miundliche Befragung (Interview),

* Inaugenscheinnahme von Systemen, Orten, Raumlichkeiten und Gegenstanden,

* Analyse von dokumentierten Informationen,

* Einbeziehung bestehender Nachweise (z. B. Prifung des Prifberichts einer in anderem
Kontext vorgenommenen Prifung; vorhergehende ISO 27001-Zertifikate (siehe auch
Abschnitt 7.1.2)).

Der Einsatz der unterschiedlichen Prifmethoden hangt vom konkreten Fall ab und ist durch
das Prifteam festzulegen.

Aufwand der Prifung

Generelle Faktoren

In die Bestimmung des Prifsaufwands flieRen im Wesentlichen folgende Faktoren ein:
« Anzahl der relevanten Anlagen nach BSI-KritisV
* Die in Bezug auf den Geltungsbereich relevante Personalausstattung

* Anzahl der relevanten Anwendungsfalle
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7.4.2 Beispiel eines Kalkulationsschemas

Basis dieses Kalkulationsschemas ist das fuir den Geltungsbereich relevante Personal in
der zu prufenden Organisation. Die Tabelle 2 zeigt die vorgeschlagenen Audittage in Ab-

hangigkeit von der Anzahl des Geltungsbereichs-relevanten Personals.

Geltungsbereichs-relevan- Priuftage

tes Personal

1-10 2
11-15 2,5
16 -25 3

>25 4

Tabelle 2: Pruftage

Auf Basis der Anzahl der im Geltungsbereich der Priifung vorhandenen Anlagen sowie der
Ubrigen GroflRen kann ein Komplexitatsfaktor mit den Kategorien ,Niedrig“, ,Mittel* und

,Hoch" bestimmt werden.

Anzahl Anwendungsfalle

Niedrig (1 - 7) | Mittel (8 - 14) Hoch (= 15)
hoch (>10) +10 % +20 % +25 %
Anzahl Anlagen Mittel (5 - 10) +5% +10% +20 %
Niedrig (1 - 5) 0% +5% +10%

Tabelle 3: Bestimmung des Komplexitatsfaktors

Der sich aus dem Kalkulationsschema ergebende minimale Prufaufwand liegt bei 2 Prifta-

gen und der maximale bei 5 Priftagen.

Beispiel:

Die zu priufende Organisation beschaftigt 20 Mitarbeiter, die als Geltungsbereich relevan-

tes Personal gelten, und hat 14 Anwendungsfalle identifziert und betreibt 8 Anlagen.

Gemal Tabelle A 1 sind zunachst 3 Priftage erforderlich. Mit Hilfe der Tabelle 3 wird der
Komplexitatsfaktor bestimmt. Hier ergibt sich ein Aufschlag von 10%, somit ergibt sich

ein Prufaufwand von 3,3 Tagen.

Der fur eine sinnvolle Priifung tatsé&chlich notwendige Aufwand ist von der prifenden Stelle

(siehe Kapitel 5) unter Berticksichtigung der generellen Faktoren gemal Abschnitt 7.4.1
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und den spezifischen Gegebenheiten individuell fur jede zu prifende Organisation zu be-

stimmen.

Anmerkung:

Ein Pruftag entspricht 8 Stunden und enthélt keine Reisezeiten. Auch Fahrzeiten zwi-

schen Standorten bzw. Betriebsanlagen, werden hierbei nicht berlcksichtigt. Einzige

Ausnahme bilden Fahrzeiten, die 15 Minuten nicht Giberschreiten.

7.4.3 Prifschritte

7.5

Jede Prifung hat die in Tabelle 4 aufgefiihrten sechs Prifschritte abzudecken. Der Zeitan-

teil ist eine Empfehlung und dient als Orientierung fur die Priftiefe der einzelnen Pruf-

schritte.

Phase Tatigkeit Zeitanteile
Schritt 1 Vorbereitung der Prifung sowie Prufung |5 %

der Eignung des Geltungsbereichs

Schritt 2 Erstellung des Prifplans 5%
Schritt 3 Dokumentenprifung 25 %
Schritt 4 Vor-Ort-Priufung 55 %
Schritt 5 Nachbereitung der Vor-Ort-Prifung 5%
Schritt 6 Erstellung des Prifberichtes 5%

Tabelle 4: Orientierung zum relativen Zeitaufwand bei der Durchfiihrung einer Prifung als Nachweis der

Umsetzung der Anforderungen § 8a (3) BSIG, Quelle: in Anlehnung an BSI

Prufplan und moégliche Stichprobenauswahl

Jeder Prifung muss ein dokumentierter Prifplan zugrunde liegen. In diesem werden das
Prifteam, die Prifobjekte, die Priifziele sowie die beabsichtigte Prifmethode im Vorfeld der
Prifung festgelegt. Ebenfalls werden die Rollen im Prifteam und die benétigten Ansprech-

partner beim Betreiber sowie die zeitlichen Ablaufe festgeschrieben.

Eine komplette Prifung des gesamten Geltungsbereichs ist in der Regel nicht mit wirt-
schaftlich vertretbarem Aufwand méglich, daher muss der Prufer im Prifplan eine ange-
messene Stichprobenauswahl aus den kritischen Prozessen festlegen. Bei der Wahl der
Stichproben ist risikoorientiert vorzugehen (Bertcksichtigung von Wahrscheinlichkeit und
Auswirkungen auf die Erbringung der kritische Dienstleistung), allerdings ist darauf zu ach-
ten, dass in der Gesamtheit der Stichproben eine gute Abdeckung der Kritischen Infrastruk-
tur, aber auch netztopologische Abdeckung erzielt wird. Bereiche mit héheren Risiken sol-

len starker beriicksichtigt werden.
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7.6

7.7

In die Risikobetrachtung sollte insbesondere auch die Auswirkung auf die Versorgung
durch die kritische Dienstleistung (Wie viele Menschen waren von einem Ausfall betroffen?
Wie gravierend wére eine Storung/ein Ausfall?) entsprechend der Gré3e des Betreibers

einbezogen werden. Die Auswahl der Stichprobe ist zu begriinden.

Ein auf mehrere Jahre angelegtes Prifungskonzept ist zu empfehlen, damit jedes informati-
onstechnische System, jede informationstechnische Komponente und jeder informations-
technische Prozess in absehbarer Zeit mindestens einmal gepriift wird. Die Stichprobe ist
vom Prifer bzw. der prufenden Stelle zu wahlen. Die Verwendung der gleichen Stichprobe
Uber mehrere Prifungen hinweg ist nicht zulassig. Im Priifplan sollten vorherige Prifungen
berucksichtigt werden, um mittel/langfristig eine vollstédndige Abdeckung aller Komponen-
ten/Prozesse zu erreichen. Insbesondere ist die Mangelliste aus letzten Prifergebnissen

(Prufberichten) bei der Stichprobenauswahl im Prifplan zu berlcksichtigen.

Dokumentation des Prufergebnisses im Prifberich t

Der Prufbericht als Nachweis gemaf § 8a (3) BSIG uber die Umsetzung der Anforderungen

nach 8 8a (1) BSIG muss folgenden Kriterien gentigen:

* |Ist ein eigenstandiges Dokument

* Istin deutscher Sprache verfasst, alle Inhalte sind nachvollziehbar

+ Hat eine eindeutige Bezeichnung, Versionsverwaltung und Anderungshistorie

< Enthalt alle fir die Bewertung relevanten Metainformationen (z. B. Geltungsbereich der
Untersuchung, Prifziel, Zeitpunkt, Ort und Dauer der Prifung, Prifende Stelle und Prif-
team, Priufergebnisse usw.)

« Dokumentiert alle Prifschritte nachvollziehbar und wiederholbar und legt die Prifent-
scheidungen begriindet dar

» Folgt den Vorgaben des B3S WA

Insbesondere sind Sicherheitsméngel und -empfehlungen im Prifbericht zu dokumentieren.

Sicherheitsmangel, Abweichungen und Mangelkateg  orien

Die festgestellten Sachverhalte zu jeder gepriften MalRnahme sind im Prifbericht aufzu-
nehmen und hinsichtlich des Umsetzungsstatus zu bewerten. Wird eine Abweichung zu
den Anforderungen gemal 8§ 8a (1) BSIG festgestellt, handelt es sich um einen Mangel,
der zu dokumentieren und zu bewerten ist. Im gesamten Prifbericht sind hierfur einheitlich

die in Tabelle 5 definierten Mangelkategorien zu verwenden.
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Kategorie

Definition R

rufbericht / Mangelliste

Schwerwiegende o-
der erhebliche Ab-
weichung bzw. Si-

cherheitsmangel

Eine ,schwerwiegende Abweichung” stellt
eine gravierende Gefahrdung bzw. ein gra-

vierendes Risiko dar.

Eine ,erhebliche Abweichung" stellt eine
groRe Gefahrdung bzw. ein groRes Risiko
dar. Es besteht akuter Handlungsbedarf.
Die Abweichung muss umgehend bzw.
zeitnah beseitigt werden, da die Vertrau-
lichkeit, die Integritat oder die Verfugbarkeit
der kDL stark gefahrdet ist und erheblicher

Schaden zu erwarten ist.

Aufnahme in den Prufbe-
richt und Aufnahme in das

Nachweisdokument

Geringfligige Abwei-
chung bzw. Sicher-

heitsmangel

Eine ,geringflgige Abweichung” stellt eine
Gefahrdung bzw. ein Risiko dar. Es be-

steht kein akuter Handlungsbedarf.

Die zugrunde liegende Abweichung muss
mittelfristig beseitigt werden. Die Vertrau-
lichkeit, Integritat oder Verfigbarkeit der

kDL kann beeintrachtigt werden.

Aufnahme in den Prifbe-
richt und Aufnahme in das

Nachweisdokument

Empfehlung

Eine ,Empfehlung” stellt einen Verbesse-
rungshinweis dar. Durch die Umsetzung
der Empfehlung kann die Sicherheit erhdht

werden.

Empfehlungen kénnen sein:

« Verbesserungsvorschlage fir die Um-
setzung von MalRnahmen,

« erganzende MalRnahmen, die sich in der
Praxis bewahrt haben, oder

* Kommentare hinsichtlich der Angemes-
senheit und Wirksamkeit von Maf3nah-

men.

Aufnahme in den Prifbe-
richt empfohlen keine Auf-
nahme in das Nachweis-

dokument notwendig
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Kategorie Definition Prufbericht / Mangelliste

Anmerkung:

Eine teilweise oder nicht umgesetzte Mal3-
nahme bzw. Anforderung darf nur dann als
Sicherheitsempfehlung eingestuft werden,

wenn das Prifteam davon ausgehen kann,
dass mittelfristig nicht mit einer Beeintrach-
tigung der Vertraulichkeit, Integritat oder

Verfugbarkeit der Daten zu rechnen ist.

Keine Abweichung |Es liegt kein Sicherheitsmangel vor, wenn |keine Aufnahme in das
die Anforderungen vollstandig erfullt wer- | Nachweisdokument not-
den und alle Mal3nahmen vollstandig, wirk- |wendig

sam und angemessen umgesetzt sind. Es

gibt keine ergdnzenden Hinweise.

Tabelle 5: Mangelkategorien

Anmerkung:

In der Mangelliste des Nachweisdokuments, das an das BSI gesendet wird, missen jedoch
einheitliche Mangelbewertungen vorgenommen werden. Daher muss der Prifer (sofern
seine Mangelkategorien von den Méangelkategorien in Tabelle 5 abweichen) seine Katego-

rien auf die in Tabelle 5 festgelegten Kategorien abbilden.

Neben dem Gesamtvotum ist das einheitliche Verstandnis von einzelnen Abweichungen fur
die Bewertung der Mangel zwingend erforderlich. Wird ein Sicherheitsmangel als schwer-
wiegende Abweichung bewertet, so sind die Ursachen zu analysieren und nachvollziehbar

zu dokumentieren.

Grundsatzlich sind alle Feststellungen, die ein Risiko darstellen oder korrigierende Mal3-

nahmen bendtigen, die nicht ohne Zeit- oder Ressourcenaufwand umgesetzt werden kon-
nen, in den Prifbericht aufzunehmen. Dabei sind neben den zu ergreifenden MalRnahmen
die Frist(en) zur Beseitigung der Sicherheitsméangel und die geplante Nachverfolgung fest-

zulegen und zu Uberwachen.
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8.1

8.1.1

8.1.2

8.1.3

Anhang
Details zu Rollen und Zustandigkeiten im Nachwe  isprozess

Betreiber

Die Betreiber Kritischer Infrastrukturen im Sinne des BSIG sind gemalf § 8a (3) BSIG ver-
pflichtet, alle zwei Jahre die Erfullung der Umsetzung wirksamer und angemessener organi-
satorischer und technischer MaBnahmen gemal § 8a (1) BSIG nachzuweisen. Die Mal3-
nahmen dienen der Sicherstellung der Funktionsfahigkeit der Kritischen Infrastruktur zur

Erbringung der kritischen Dienstleistungen.

Die Betreiber sollten zunéchst geeignete MalRnahmen umsetzen, anschlieend eine pri-
fende Stelle mit einer Prifung beauftragen, dann bei der Prifung als Ansprechpartner Aus-

kunft geben und letztlich ein Nachweisdokument an das BSI Ubersenden.

Die Zustandigkeiten der Betreiber bzgl. Prifungen und Nachweisen werden detailliert in
Kapitel 4 beschrieben. Ihre Aufgaben bei der Unterstitzung der prifenden Stelle bzw. des
Prifteams wahrend der Durchfiihrung der Prifung wird dariber hinaus in Kapitel 7 be-
schrieben. Jeder KRITIS-Betreiber tragt die Verantwortung fir die Korrektheit des Nach-

weisdokuments.

Prifende Stelle und Prifteam

Mit der Prifung der Umsetzung gemanR 8§ 8a BSIG beauftragt der KRITIS-Betreiber eine
prufende Stelle. Diese stellt ein geeignetes, qualifiziertes und unabhéngiges Prifteam
(siehe Kapitel 6) zusammen, das die eigentliche Prifung vorbereitet, durchfiihrt und in ei-
nem Prifbericht dokumentiert. Die Zustandigkeiten der prifenden Stelle bzgl. Prifungen

und Nachweisen werden detailliert in Kapitel 5 beschrieben.

Die prufende Stelle tragt die Verantwortung fir die korrekte Durchftihrung der Priifung
(siehe Kapitel 7) sowie fur den Prifbericht inkl. der Dokumente, die sie fur das Nachweisdo-

kument bereitstellen muss.

BSI

Das BSI erhalt vom KRITIS-Betreiber das Nachweisdokument, also insbesondere die Man-

gelliste aus dem Prifbericht und weitere Informationen zur durchgefihrten Prifung.

Das BSI nimmt das Nachweisdokument des Betreibers entgegen, prft dieses auf Vollstan-
digkeit und bewertet dessen Inhalte. Das BSI entscheidet auf Grundlage der vorliegenden
Informationen, ob diese ausreichen oder ob — im Falle des Vorliegens von Sicherheitsman-
geln — eine Ubermittlung des gesamten Prifberichts mit allen Priifergebnissen erforderlich

ist.
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8.1.4

8.2

Erkenntnisse Uber haufig auftretende Mangel oder Sicherheitsprobleme flie3en ggf. tber
die individuelle Betrachtung der Nachweisdokumente hinaus und ausschlief3lich anonymi-
siert in die allgemeine Lagebewertung (z. B. Liste der haufigsten Sicherheitsméngel in der
Branche) und in Sicherheitsempfehlungen ein. Diese Bewertungen und Empfehlungen sol-
len helfen, Risiken bei anderen Betreibern vorzubeugen und bei eingetretenen Sicherheits-
vorfallen geeignet zu beraten. Diese Information erhalten registrierte KRITIS-Betreiber tber

die auf Basis des § 8b BSIG angelegten Informationskanéle.

Aufsichtsbehdrden

Liegt ein besonders relevanter Sicherheitsmangel vor, stimmt das BSI zusammen mit den
zustandigen Aufsichtsbehdrden das weitere Vorgehen ab. Das BSI kann in diesem Fall im
Einvernehmen mit der zustandigen Aufsichtsbehérde des Bundes bzw. im Benehmen mit

der sonst zustandigen Aufsichtsbehdrde die Beseitigung von Mangeln verlangen.

Da die Aufsichtsbehdrden erst im Rahmen der Bewertung der Sicherheitsméangel beteiligt

werden, wird ihre Rolle in diesem Dokument nicht weiter betrachtet.

Ethische Grundsatze

Um Vertrauen in eine objektive Prifung zu schaffen, ist die Einhaltung der ,Ethischen
Grundsatze" notwendig. Die ,Ethischen Grundsatze" missen sowohl durch die Einzelperso-
nen als auch durch die prifende Stelle eingehalten werden. Sie umfassen folgende Prinzi-

pien:

* Rechtschaffenheit und Vertraulichkeit : Die Rechtschaffenheit begriindet Vertrauen
und schafft damit die Grundlage fir die Zuverlassigkeit eines Urteils. Da im Umfeld der
Informationssicherheit oft sensible Geschéaftsprozesse und Informationen zu finden sind,
ist die Vertraulichkeit der wahrend einer Prifung erlangten Informationen und der dis-
krete Umgang mit den Auskinften und Ergebnissen der Priifung eine wichtige Arbeits-
grundlage. Prifer beachten den Wert und das Eigentum der erhaltenen Informationen
und legen diese nicht ohne entsprechende Befugnis offen, es sei denn, es bestehen
dazu rechtliche oder berufliche Verpflichtungen.

» Fachkompetenz: Priifer Gbernehmen nur solche Aufgaben, fiir die sie das erforderliche
Wissen, Kénnen und die entsprechende Erfahrung haben und setzen diese bei der
Durchfiihrung ihrer Arbeit ein. Sie verbessern kontinuierlich ihre Fachkenntnisse sowie
die Effektivitat und Qualitat ihrer Arbeit.

« Objektivitat und Sorgfalt: Ein Priufer hat ein Hochstmalf3 an sachverstandiger Objektivitat
und Sorgfalt beim Zusammenfiihren, Bewerten und Weitergeben von Informationen Uber
geprifte Aktivitdten oder Geschéftsprozesse zu zeigen. Die Beurteilung aller relevanten
Umstande hat mit Ausgewogenheit zu erfolgen und darf nicht durch eigene Interessen

oder durch Andere beeinflusst werden.
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Sachliche Darstellung: Ein Prifer hat die Pflicht, seinem Auftraggeber wahrheitsgemaf
und genau uber die Untersuchungsergebnisse zu berichten. Dazu gehoéren die objektive
und nachvollziehbare Darstellung der Sachverhalte in den Prifberichten, die konstruk-
tive Bewertung der dargestellten Sachverhalte und die konkreten Empfehlungen zur Ver-
besserung der Mal3nahmen und Prozesse.

Nachweise und Nachvollziehbarkeit: Die rationale Grundlage, um zu zuverlassigen und
nachvollziehbaren Schlussfolgerungen und Ergebnissen zu kommen, ist die eindeutige
und folgerichtige Dokumentation der Sachverhalte. Hierzu gehért auch eine dokumen-
tierte und nachvollziehbare Methodik (Prufplan, Bericht), mit der das Prifteam zu seinen
Schlussfolgerungen kommt

Unabhangigkeit und Neutralitat: Ein Prifer muss weisungsfrei und unvoreingenommen
die Prufung durchfuihren und die Prifungsergebnisse dokumentieren kénnen. Jedes
Prifteam sollte zur Gewahrleistung der Unabhangigkeit und Objektivitdt aus mindestens
zwei Prufern bestehen (,4-Augen-Prinzip“). Alle Auditoren dirfen aus Griinden der Un-
abhangigkeit und Neutralitat vorher nicht unmittelbar im gepriften Bereich beratend oder
auch ausfihrend, z. B. bei der Erstellung von Konzepten oder Konfiguration von IT-Sys-

temen, tatig gewesen sein.

Glossar

Begriff Definition

Abweichung Nichtkonformitat. Auftretende Sicherheitsmangel werden als
Abweichung aufgefasst.

Angemessen Organisatorische und technische Vorkehrungen sind ange-
messen, wenn der dafir erforderliche Aufwand nicht aulRer
Verhéltnis zu den Folgen eines Ausfalls oder einer Beein-
trachtigung der betroffenen Kritischen Infrastruktur steht.

Anlage Kritische Infrastruktur gemaf3 Definition in der BSI-Kritisver-
ordnung (BSI-KritisV)

Betreiber Unternehmen, das eine Kritische Infrastruktur gemar
Rechtsverordnung nach § 10 (1) BSIG (BSI-KritisV) betreibt

DAKKS Die Deutsche Akkreditierungsstelle GmbH (DAKKS) ist die
nationale Akkreditierungsstelle mit Sitz in Berlin.
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Begriff

Definition

Drittparteien-Audits

Audits, die von externen unabhéangigen Organisationen
durchgefuhrt werden. Solche Organisationen bieten die Zer-
tifizierung oder Uberpriifung der Konformitat mit den Anfor-

derungen.

Erstparteien-Audit

Manchmal auch Interne Audits genannt — werden von oder
im Namen der Organisation selbst fir interne Zwecke durch-
gefuhrt und kénnen die Grundlage fir die eigene Konformi-

tatserklarung der Organisation bilden.

Geltungsbereich

Gesamtheit der Informationstechnischen Systeme, Kompo-
nenten und Prozesse, Rollen bzw. Personen, die fur die
Funktionsfahigkeit der von Betreibern nach BSI-KritisV be-
triebenen Kritischen Infrastrukturen maRgeblich sind bzw.

auf diese Einfluss haben.

Geltungsbereich-rele-

vantes Personal

Personal, das in der zu prifenden Organisation nach Vorga-
ben und Regeln des B3S WA arbeitet. Hierzu gehort unter
anderem auch die Geschaftsfihrung, Personal der Leitstelle
sowie der Beauftragte der Geschaftsfiihrung fir den B3S
WA (IT-Sicherheitsbeauftragte). AuRerdem Personen, die fir
Entwicklung, Verwirklichung oder Aufrechterhaltung der

SchutzmaflRnahmen verantwortlich sind.

ICS (Industrial Control

Mess-, Steuer-, und Regelungssysteme, die in der Industrie

Systems) und in den KRITIS Branchen zur Automation und Uberwa-
chung von Industrieanlagen eingesetzt werden.
Kompetenz Angelernte Fahigkeit, die die Ausibung einer bestimmten

Tatigkeit ermdglicht.

Kritische Dienstleistung
(kDL)

Von einer Kritischen Infrastruktur erbrachte Dienstleistung

(z. B. Abwasserreinigung, Trinkwasserversorgung, ...)
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Begriff

Definition

Kritische Infrastruktur

Organisationen oder Einrichtungen mit wichtiger Bedeutung
fur das staatliche Gemeinwesen, bei deren Ausfall oder Be-
eintrachtigung nachhaltig wirkende Versorgungsengpasse,
erhebliche Stérungen der 6ffentlichen Sicherheit oder andere

dramatische Folgen eintreten wiirden.

MalRnhahmen

Gemal § 8a (1) BSIG umzusetzende angemessene organi-
satorische und technische Vorkehrungen zur Vermeidung
von Stérungen der Verfugbarkeit, Integritat, Authentizitat und
Vertraulichkeit von informationstechnischen Systemen, Kom-
ponenten oder Prozessen. Zu diesen Vorkehrungen gehoren
auch infrastrukturelle und personelle Ma3nahmen. Beson-
ders kritische Prozesse bedirfen besonderer Sicherheits-

maflihahmen.

Nachweis

Bescheinigung eines unabhéngigen Dritten tUber die Einhal-
tung eines angemessenen Sicherheitsniveaus durch den Be-
treiber. Die Umsetzung der angemessenen und wirksamen
MalRnahmen kann durch Sicherheitsaudits, Prifungen oder

Zertifizierungen erfolgen.

Nachweisdokument

Formulare, die der Betreiber pro Anlage beim BSI einreicht;
bestehend aus einer Aufstellung der durchgefuhrten Audits,
Prifungen oder Zertifizierungen einschlief3lich der dabei auf-
gedeckten Sicherheitsmangel sowie der zur Bearbeitung er-

forderlichen Informationen.

Prifbericht

Dokument der prufenden Stelle, das die gesamten Audit-,

Prufungs- oder Zertifizierungsergebnisse enthélt.

Prifende Stelle

Institution, die den Nachweis erbringt, dass der Betreiber die

MalRBnahmen gemal § 8a (1) BSIG umgesetzt hat.

Prifmethode

Alle fur die Ermittlung eines Sachverhaltes vom Prifer im

Rahmen der Prufung verwendeten Methoden.
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Begriff

Definition

Prufplan

Dokument, in dem der Prufer vor Prifungsbeginn die Rah-
menbedingungen fur die Prifung festlegt. Inhalt sind das
Prufverfahren bzw. die Prifmethoden und die Festlegung

des Stichprobenumfangs.

Prufung

Geeigneter Nachweis der Umsetzung der MalRnahmen beim

Betreiber. Sie wird durch unabhangige und qualifizierte Pri-

fer einer prifenden Stelle durchgeftihrt. Unter Prifungen ver-
steht man Sicherheitsaudits, Prifungen und Zertifizierungen

gemal § 8a (3) BSIG.

Priufverfahren

Methode, nach der die prifende Stelle die Nachweise er-

bringt.
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